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前  言

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由中国仪器仪表行业协会电工仪器仪表分会提出。

本标准由中国仪器仪表行业协会归口。

本标准起草单位：   。

本标准主要起草人：   。
电力营销智能物联锁具技术规范

1　 范围

本文件规定了电力营销智能物联锁具（以下简称“锁具”）的技术要求和试验方法。
本文件适用于新制造的电力营销智能物联锁具的设计、制造和检验。

2　 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 2423.1—2008 电工电子产品环境试验 第2部分：试验方法 试验A：低温

GB/T 2423.2—2008 电工电子产品环境试验 第2部分：试验方法 试验B：高温

GB/T 2423.3—2016 电工电子产品环境试验 第2部分：试验方法 试验Cab：恒定湿热试验

GB/T 2423.7—2018 电工电子产品环境试验 第2部分：试验方法 试验Ec：粗率操作造成的冲击

GB/T 2423.10—2019 电工电子产品环境试验 第2部分：试验方法 试验Fc：振动（正弦）
GB/T 2423.17—2008 电工电子产品环境试验 第2部分：试验方法 试验Ka：盐雾

GB/T 4208—2017 外壳防护等级（IP代码）

GB 16796—2009 安全防范报警设备 安全要求和试验方法

GB/T 17626.2—2018 电磁兼容 试验和测量技术 静电放电抗扰度试验

GB/T 17626.3—2016 电磁兼容 试验和测量技术 射频电磁场辐射抗扰度试验

GB/T 17626.4—2018 电磁兼容 试验和测量技术 电快速瞬变脉冲群抗扰度试验
GB/T 17626.8—2006 电磁兼容 试验和测量技术 工频磁场抗扰度试验
GB 21556—2008 锁具安全通用技术条件
DL/T 645 多功能电能表通信协议
DL/T 698.1—2009 电能信息采集与管理系统 第1部分：总则
DL/T 698.45 电能信息采集与管理系统 第4-5部分：面向对象的互操作性数据交换协议

DL/T 1747—2017 电力营销现场移动作业终端技术规范

3　 术语和定义

DL/T 1747—2017、DL/T 698.1—2009界定的以及下列术语和定义适用于本文件。

电力营销智能物联锁具  intelligent IoT lock for power marketing
安装于低压计量箱等需锁闭的箱体或柜体，由电能信息采集与管理系统进行操作授权和状态监测的电力营销用电子锁具。

注：通过专用工器具执行开闭操作，示例：电力营销现场移动作业终端。

锁定部件 locking component
直接与被锁物接触，起到锁闭作用的锁具组成部件，如锁舌、锁闩、锁扣、锁梁等。
抗锁闭载荷 anti-locking load
锁具在闭锁状态下强行开启被锁物时，锁具锁定部件承受的载荷。

注：如锁舌、锁闩承受的剪切力，锁扣、锁梁承受的拉力等。
手动操作部件 manually operated component

在开锁状态下手动操作该部件可带动锁定部件运动的锁具组成部件。

注：如执手、扳手等。

电能信息采集与管理系统  data acquisition and management system for electric energy

电能信息采集、处理和实时监控系统，能够实现电能数据自动采集、计量异常和电能质量监测、用电分析和管理等功能。
[来源：DL/T 698.1—2009，3.1]
电力营销现场移动作业终端  mobile work terminal on the power marketing field

用于电力营销相关人员现场作业的手持设备，简称现场作业终端。
[来源：DL/T 1747—2017，3.1]

锁具状态监测设备  lock status monitoring device
用于采集锁具状态监测信息，并可向电能信息采集与管理系统上报锁具状态数据的设备。

4　 技术要求
4.1　 环境条件适应性
4.1.1　 温湿度范围
在表1规定的温湿度范围内，锁具各项功能应正常运行。

表1　 温湿度范围
	场所类型
	空气温度范围
	相对湿度

	遮蔽
	-25℃～+55℃
	10%～100%

	户外
	-40℃～+70℃
	

	特定
	
	


4.1.2　 抗盐雾腐蚀

外壳及端子应能承受GB/T 2423.17—2008中规定严酷等级的盐雾试验环境，试验后外壳及端子应无氧化发黑，标志标识应清晰、可识读，功能应不受影响。
4.2　 机械结构

4.2.1　 标志标识

至少应包括设备编号、识别码，并满足下列要求：
a)设备编号具备唯一性；
b)印制、蚀刻或雕刻于锁具外壳表面，清晰可读。

4.2.2　 振动

应经受下列严酷等级的振动试验，试验后不造成失效和损坏：
a) 频率范围：（10～150）Hz；

b) 位移幅值：0.075 mm（频率低于或等于60 Hz）；

c) 加速度幅值：10 m/s2（频率大于60 Hz）。

4.2.3　 跌落

应经受GB 21556—2008中4.10.14规定严酷等级的跌落试验，试验后不应破裂变形，功能不应受影响。
4.2.4　 外壳防护等级

用于遮蔽场所的锁具应符合GB/T 4208—2017规定的IP 54要求；用于户外场所的锁具应符合GB/T 4208—2017规定的IP 56要求。
4.2.5　 机械强度

各部件应能承受下列严酷等级的机械强度试验，试验后部件无变形或损坏，锁具不被打开：
a) 外壳承受110N的静载荷及2.65J的冲击强度；
b) 锁定部件承受980N静态抗锁闭载荷；
c) 手动操作部件承受1000N静拉力及12N·m扭矩。
注：本条基于GB 21556—2008中4.1.4、4.10.6、4.10.8、4.10.10。
4.2.6　 阻燃
应符合GB 21556—2008中4.10.19的规定。

4.3　 电气要求
4.3.1　 工作电源

应同时具备长期及应急工作电源，并满足以下要求：

a) 长期工作电源至少具备下列方式之一：
1） 直流供电，用于开闭操作及状态监测功能，供电电压（5～12）V，端子宜设计于锁具装设后不易被使用人员接触的位置；
2） 内置电池供电，仅用于状态监测功能，且运行时间不少于5年；
b) 应急工作电源宜支持下列方式：
1） 直流供电，用于开闭操作，供电电压（5～12）V，端子采用触点方式，宜采取防水、耐腐蚀、防破坏设计。
2） 无线供电，用于开闭操作。
4.3.2　 绝缘性能

4.3.2.1　 绝缘电阻

具备电源端子的锁具，电源端子与外壳间的绝缘电阻应符合GB 16796—2009中5.4.4.1对基本绝缘设备的规定，绝缘电阻不应小于2 MΩ。
4.3.2.2　 绝缘强度

具备电源端子的锁具，电源端子与外壳间的绝缘强度应符合GB 21556—2008中4.10.18的规定。
4.4　 功能要求

4.4.1　 通信
应具备与专用工器具及锁具状态监测设备通信的功能，通信方式可采用蓝牙（4.0及以上版本）、NFC、CAN、触点等方式，通信协议应符合DL/T 698.45、DL/T 645等一种或多种协议的规定。
4.4.2　 参数设置与读取

应具备参数设置与读取功能，断电后参数不应丢失。

4.4.3　 开闭锁

应接受专用工器具的开闭锁指令，执行开闭操作，并向专用工器具返回操作结果。

4.4.4　 状态监测

应以主动上报或被动查询的方式将开闭状态等信息传递至锁具状态监测设备。

4.4.5　 安全防护

应采用国家密码管理局认可的硬件安全模块或软件安全算法实现数据的加解密。
4.5　 电磁兼容性要求
4.5.1　 电快速瞬变脉冲群抗扰度要求
具备电源端子、通信接口的锁具，应承受下列严酷等级的电快速瞬变脉冲群抗扰度试验，试验后不造成失效和损坏：
a) 电压峰值：1 kV；
b) 重复频率：5 kHz；
c) 耦合方式：共模；
d) 试验时间：1 min/次；
e) 试验电压施加次数：正负极性各3次。
4.5.2　 工频磁场抗扰度要求
应承受严酷等级为400 A/m的稳定持续工频磁场抗扰度试验，试验后不造成失效和损坏。
4.5.3　 射频辐射电磁场抗扰度要求

应承受下列严酷等级的射频辐射电磁场抗扰度试验，试验期间不造成失效和损坏：
a) 一般试验等级：

1) 频率范围：（80～1000）MHz；

2) 试验场强：10 V/m（非调制）；

3) 正弦波1 kHz，80％幅度调制。

b) 抵抗数字无线电话射频辐射的试验等级：

1) 频率范围：（1.4～2）GHz；
2) 试验场强：30 V/m（非调制）；

3) 正弦波1 kHz，80％幅度调制。

4.5.4　 静电放电抗扰度要求
应承受GB/T 17626.2—2018规定的4级严酷等级的静电放电抗扰度试验，试验后不造成失效和损坏。

4.6　 使用寿命

在进行3000次开启、关闭后，电器元件无损坏，机械零部件无损毁和粘连故障。
注：本条基于GB 21556—2008中4.10.23。

5　 试验方法
5.1　 环境影响试验

5.1.1　 高温试验

按GB/T 2423.2—2008规定的Bb类进行，升温至规定的温度（见4.1.1），保温6 h。

5.1.2　 低温试验

按GB/T 2423.1—2008规定的Ab类进行，降温至规定的温度（见4.1.1），保温6 h。

5.1.3　 湿热试验

按GB/T 2423.3—2016的规定进行，试验箱内保持温度（40±2）℃、相对湿度（93±3）%，试验周期为48 h。

5.1.4　 抗盐雾腐蚀试验

按GB/T 2423.17—2008的规定进行，试验箱内保持温度（35±2）℃，试验周期为48 h。试验结束后放置（1～2）h。

5.2　 机械结构试验

5.2.1　 标志标识检查

目测检查标志标识牢固及清晰度。

5.2.2　 振动试验

按GB/T 2423.10—2019的规定不带包装进行，试验参数见4.2.2。
5.2.3　 跌落试验

按GB/T 2423.7—2018的规定带包装进行。
5.2.4　 外壳防护等级试验

按GB/T 4208—2017的规定进行，试验参数见4.2.4。
5.2.5　 机械强度试验
按以下要求进行，试验参数见4.2.5，试验后检查部件是否变形或损坏，锁具是否被打开：
a) 外壳按GB 21556—2008中5.10.6的规定进行；
b) 锁定部件在闭锁状态下施加静态抗锁闭载荷，维持30s；
c) 手动操作部件按GB 21556—2008中5.10.10的规定进行。
5.2.6　 阻燃试验
按GB 21556—2008中5.10.19 b）的规定的方法进行。

5.3　 电气试验

5.3.1　 工作电源试验
按以下要求进行试验：

a) 接通应急工作电源时，检查开闭操作；
b) 接通长期工作电源时，检查开闭操作及状态监测功能；
c) 仅以内置电池供电时，检查状态监测功能。
5.3.2　 绝缘性能试验

5.3.2.1　 绝缘电阻试验

按GB 16796—2009中5.4.4.1的规定进行。

5.3.2.2　 绝缘强度试验

按GB 21556—2008中5.10.18的规定进行。
5.4　 功能试验

5.4.1　 通信检查
用测试设备模拟专用工器具和锁具状态监测设备，与样品建立通信连接并检查各种命令的发送码序列和样品返回的码序列。
5.4.2　 参数设置与读取试验
用测试设备设置与读取锁具参数。
5.4.3　 开闭锁试验
用测试设备发出开锁、闭锁操作指令。
5.4.4　 状态监测试验
通过测试设备软件检查样品传递的状态信息。
5.4.5　 安全防护试验

在国密硬件安全模块或软件安全算法测试环境下，通过测试设备测试参数设置与读取、开闭锁。
5.5　 电磁兼容性试验
5.5.1　 电快速瞬变脉冲群抗扰度试验
样品在工作状态下，按GB/T 17626.4—2018的规定进行。
5.5.2　 工频磁场抗扰度试验
样品在工作状态下，置于强度为400 A/m的工频正弦磁场的线圈中心，按GB/T 17626.8—2006的规定进行。

5.5.3　 射频电磁场辐射抗扰度试验

按GB/T 17626.3—2016的规定进行。
5.5.4　 静电放电抗扰度试验

按GB/T 17626.2—2018的规定进行。
5.6　 使用寿命试验
连续开启、关闭达到指标值。
附　录　A 
（资料性）
应用原理

电力智能物联安全锁具应用在具备电能信息采集网络接入条件的场景中，其应用原理示意见图A.1。专用工器具（如电力营销现场移动作业终端等）与锁具建立有线（如触点）或无线（如蓝牙）通信连接并进行操作数据交互（包括下发操作指令和上传操作记录等）；锁具通过有线（如CAN）或无线（如蓝牙）通信方式将其状态信息发送至状态监测设备，状态监测设备通过有线（如RS-485、HPLC）通信方式将锁具状态上传至电能采集终端，经无线网络到达电能信息采集与管理系统。
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图A.1　 锁具应用原理示意
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